KomnbloTepblH atoynryn 6angan

KomnblotepbiH atynrym ©6Gamgan (Knbep awynryn 6awmpgan, MapaannunH
TexHonornuH (IT) aroynryn 6anmpan 4 ragar) Hb CUCTEM, CYIKI3, ereranvir kKnbep aroyn
3aHaNXMNNNJ3C Xamraanaxag 30puynicaH TEXHONOrMU, YW SBL, apra Xamxaa.

94raap knbep aroyn Hb MaLl OfioH XanodapTan Bangar 6a HapuinH TeBerTan xananaryyp
HaMargcaap Gaviraa Tyn knbep atoynry 6anansiH ctpatern 60NOH YN axunnaraaran
HAIT ysngaatan 6angan Hb 3acrniH rasap, ax axymH HaPKyyasn mawl yyxan 605CcoH.
©Hee yen knbep aroyn 3aHan Hb YNC YHASCTAH, apAd TYMHWUIA Hyyu, yNc Tep, LIprunH
3CcBan Jakclil OyTUUIH XepeHre[, 4ynrnax ©oncoH Oa YYHTaM
yangyynaag kmbepteppopusm (cyberterrorism), kubep ganH (cyberwarfare), kubep
TarHyyn (cyberespionage), knbep xangnara (cyberattack) rox MaT onnronTyya Tyraaman
©oncoH.

Knbep xangnara Hb MX3BYMIAH Xynran (TenbepuiH KapTblH erergen, XoparnarduiiH
M333M19/1, KOMMAaHWA Hyyusian 3CB3J1 OKYHbl ©MYUIH), CYIDKI3HA, 36BLUeepenrym
HOBTP3X, anbaH TywaanTHbIr OypTran Oyky CaHXyyriH GONOH HAP XYHA3A XOXWMPOs
yypyynax 30punroop awumrnagar.

KomnbroTepbIiH aloynrymn 6ananbIr XxaHrax

Banryynnara, 3acrminH raspyya knbep awyn 3aHanbir yctraxag YurnacoH “UarnnH
OyToargaxyyH" xangnarbir aB4y, €6pCAUNH arynryin GananbiH TEeXHONOrnyabir Har
HOrHUMXA3 3CPar XonboX, eepCOVNH CYIK3ar 6O0MOoH TYYHUA AO0TOP YHS LBHITIN
ereranunr xamraanaxbiH TeNee TaMuU3X 6arHa. QHAXYY apra Hb YHITaN, TeBertan 60nos4
TOAUNIY NXIIXIH atoyrnTam KMbep 3epUnuinH Tyxan M3433nan rapyunrtan xaBasp darvHa.
YH3H X3parTas, erergnuind 3epunuiiH TapxanTtaac wantraanaH kmbep aroynryn 6ananbiH
C3O3B Hb WIyYy 9PCO3NTAN apra 3ambIr IPanNxXunimk Ganraa 3axvpnyynblH 3eBnesimiH
XyBb[ TAPryynax ad xonborgon Oyxum xarcaanTtbir H33M133.YyHMI opoHA Banryynnara Hb
HArACaH, aBToMamxkyyrncaH [lapaarunH-yeunH aoynryn 6anansiH nnatopmbir 6anryynx
bonox Gereen yyHA TOrCrenunH U3r, M3A33INAH TOB, CYJTK33, HUATUAH BONOH XYBUIAH
yyn, SaaS opunHg. bavryynnara Hb ypbadunaH COpruinanTunH acyygang aHxaapsaa
XaHgyynax 3amaap CY/mKa3HA Heneemnx, knbep aroynryn 6angnbiH €peHXun 3pcasnunr
yavpaax TYBLUMHA XYPraxaac COpruniimk YyagHa.

Aaraag kn6ep ramT Xapar HAIMIrA3X 6anHa B3?

o KnbGep ramT xapartHyyauur snraBapnaH ragyypxgar. Xapas cyn tan 6aviraa 6on
TYYHUAT awmrnaxbelr XM4aaHa.CaHXyYYrMMH acap UX Oprioro OfiCOHbl yrMaac kKunbep
rAMT X3Par ONTOH TAPOYM PYyHT ynnaBapTan 6OMCOH.

o KnbGep ramTt xapar 6anHra eepunergex 6amnpgar. Knbep xangnaryyn unyy TeBertam
ok, banryynnaryyn eepynenTtuiiH Xypabir araxblH Tenee TaMuax 6anHa.

o Kubep xangnara Hb sH3 OypuiH xan6apaap xunrgaar 6ereen 36BXeH TEXHONOMMNH
Cyn Tanyyabir (KMW33 Hb XyydMpCaH MporpamM XaHram) Yuriyynaxaac ragHa
Xymyycumir  (kuwaanban, xopton xonboocyyn [n093p gapaarryi  MIaldananrym
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QXMNTHYYA), 30XMOH OanryynantblH YN $€BU, NpouedypbiH AyTarganTtan Tanbir
alumrnax 30pusnroTomn oM.
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Ay xonb6orgon

Knubep atwoynryn 6amgan Hb ©COH HAIMIrgaX Oy TEXHOMOrMmMH XypgauTanm Xenkun,
M3433MSIMIAH 3pUH 3yYHA yycY By 3annwryn waapanara 6oncHooc ragHa GuM3HecumnH
angargan xynasx apcanuunr dyypyynax yyxan a4 xonborgosnTon.

Knbep aroynrynm 6amgan Hb 3aCrMiiH rasap, U3par, Kopnopauu, CaHXyyrunH OOSoH
SMHANMMH Baunryynnaryyn komnbtoTep 60noH 6ycan TexeepeMXyya O33p ypbd 6MHe
Dariraarym XaMK33HUI MIOJNNNAT LYyrnyymK, 60noBCpyyrK, xagranaxag dyxan ad
xonooraonTton oM. MagaannnH NX33XaH X3CAr Hb OKYHbI ©MY, CaHXYYTMNH M3433M1311,
XYBUMNH M3[33M35 3CB3ST 36BLUESPONTYM XaHOanT, epTerT ceper yp AaraBapTan bamx
bonox eep TepnuiH erergen Gamx 60no0x amM3ar Maaaanan 6amx 6onHo. banryynnara Hb
aX axymH YN axwunnaraaHbl €BUag Cyrkaaraap 6onoH 6ycag TexeepemkyyouiH
XOOPOHA 3M33r ereranuir gamxyyngar Gereef kmbep awoynryi 6ampgan Hb TyxanH
M3J3NNMIAT Xamraanax, TYYHUIr GOonoBCpyySbK awurnaxag 30puyricaH CUCTEM HOM.
Knbep SOBTOMMOOHbLI TOO XaMX33, HAPUIH TeBErTan Bargan eCoxXmnH Xapaap KoMmnaHuya,
sAnaHrysia yHA3CHUM aroynryn 6angan, apyyn MaHg, CaHXyyrmnH OypTranTtan xonbdooTomn
M333MIMIAT Xamraanax Yypar Xynasgar KOMMaHwyd, TIAr33pUH 3M33r OM3HECUKH
©0roH BONOBCOH XYYHU M3AISNNUUT XaMraanax anxmyyabir Xmnx xaparton 6anHa.

Knbep aroynryn 6angnbir XapxaH camxpyynax B3?

o Kunbep aroynryn 6anansiH rypBaH YHOC3H 3ynn 60n Xymyyc, yiun [BL, TEXHOMOM oM.

o Kunbep atoynryn 6angnbeiH yp AyHTan apra 6on Gavryynnarag Tynrapax atyrn 3aHarn,
am3ar Garpan, 3pCA3nMNUr TOAOPXOMITK MAMIPXYY SPCOdMUNT Yycrax 6onsoLurym
Heneernen, Maragnanbir ypbaymMnaH TOAOPXONNOX SBAas oM.

e Opcanunr TOOOPXOWNCOHbI Aapaa BGavryynnara Hb 94rasap apcanunr ByypyynaxbiH
TYNng 30XUX apra XaMXK33r X3PANKYY DK, T3Ar9pUAH OM3HECUAH  30pUnrbir
TOHLBIPXKYYIDK, 3Ar33p apra X3aMXK33Hun epTer, rapd 6onox apcgan, maragnansir
AaBaH Tyynax €CTom.

KnbGep aroynrymn 6anansiH copuntyyn
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Knbep atoynryn G6amanbiH XyBbA GaunryynnarbiHxaa Oyxun 1 mMagdannviH CUCTEMUIAT
Oyxana Hb 3oxuuyynax xapartan. KubepblH anemeHTyyh Hb Aapaax Oyx 3yWncuir
xamappar:

o CymxasHun atoynryn 6argan

e [lporpambiH atoynryn 6angan

o Endpoint atoynryn 6angan

e OrergnuinH atoynryn 6angan

e OreranunH atoynryn 6angan

o Cloud atoynryn 6angan

o [ap yTacHbl atoynryn 6angan

e [@aMWMMnH capraax / GBU3HECUINH TacpanTryn axunnaraaHbl Tenesnent
e JUCWUINH X3p3rnarymmH 6onoBcpon

Knbep aroynryn 0GananblH XaMrnH Xauyy COpUAT Hb akynryn 6ananbiH G6anHrbiH
eepunergex Gamgar WMHX YaHap oM. Ynamxknan écoop ©6on 6awvryynnara, 3acrumH
rasap kubep aroynryn 6amanbiH HEOLMWI UX3HXO33 XamraanantaHg GamnraxblH Tyng
XaMrMiH Jvyxan CUCTEMUWH Oypasn Xacryyguur xamraanax, M3gaor 3MYMrodH33C
Xxamraarmk 4vapgar. ©OHee yen 9H3 apra 6Gapun Hb xawranTtryn 6Ganraa Gereep
Baviryynnaraac unyy awyn 3aHanxXunrmk, TYPraH eepynergeHe. YYHUN yp OYHLO 36Bnex
bavryynnaryyg knbep aroynryn 6angnbeir unyy nasBxTon, gacaH 30xXuuox apra 6apunbir
ASMKMHA. YYHUIM HAraH agun, YHOacHun CtangapTt TexHonormiH XypaanaH (NIST) Hb
ynamxnant nepumeTpT CyypuncaH 3arBaptal Xxapbuyynaxag atoynryn 6anansiH
erergen 4urnacaH apra Gapwvnbir TacpanTry XsiHax, 00AMT XyrauaaHbl YHIMrA9HA
LUMIDKUXUAT 3eBNnex 6anHa.

XangnarbIiH Yirnan

TYYHUN3AH Knbep ramT XaparTaHg xangax 00onox xaa x343H BekTopyyn 6anpar 6ereen
TOAr33p Hb XOPTOM NPOrpambIr KOMMbIOTEPT XangBapsiax 3CBan XynranncaH ererannnr
ycTtrax 6onomxron 6angar. YyHa:

« Social engineering /HUMrMmnH 6onoscpyynant/ - XyBb XyYHUI Cyn TanbIr awmrnax,
TOAr33PUIT XOPTOM X0N600C 433p Aapax, ACBIN XyypaH MIXNaX 3amaap KOMMbTepT
HIBTPAX 3pxa3 ok asaar. Phishing 6onoH pharming-g HunrmunH 6onoscpyynanTbiH
XU Oanpar.

« Phishing /ereew xaax 3amaap xoxuporyoo yauppaar/ — X3parnardymmH
M333MIMUT OJK aBaxbIlr OPONAOX Hb XYYSlb €CHbl a@X axyWH HIDKUWM Xyypam4daap
yMngax oponanoro oM.

« Pharming /vHTepHaT 3anunaH/ — BabGcanTblH ypcranbir eep eepeep AaxuH
4nrnyynax xangnara 6a xyypamy Babcant 60510H XyBb XYHUIA M3OJ3MNUNI Aapaa Hb
3BAAar.

e Drive-by /konoompox/ - Cuctem [OTOpX TOAOpXoW cyn Tanyyaran XxonbooTou
ONNOPTYHUCT Xangnara.

e Man in the middle /ayHabiH XyH/ - lyHAbIH XyH Byp TercrenvinH Larunur gyypangar
Bereen xoxmporyma XoéynaHr Hb yampaax 6onomxron xangnara.

Xangnara rapax op4vH



XopTon nporpamyyaaap (XopToun Koa) AaMXUH xangax
Llaxvm wyynaH, Meccexasap AaMXuH Xanaax
Llaxum xyynac (web page) HUMTUIH CYImK33raap JaMXuH xangax

Hyyy, yr aBgax
TenGepTan nporpamyyabir 3B alumrnax

XopTou koA, nporpamyya

Knbep ramT X3parTHyYyA OFIOH TOOHbI XOPTOM Mporpamyyn OGONOH BeEKTOPYYAbIr
30pMNroa00 XYPaxXuiH Tyna awmrnagar:

ALNANCED ERDPONT
ﬂ
Pala Alta Metwarks Mext-Generation Security Platfamm

Palo Alto cymxaaHui gapaaruiiH yennH atoynryi 6anansiH nnatgopm
YpbauunaH caprumnnax

Malware

e Malware Hb ramT X3OpPArTHYYAUWH 30PUNTO400 XYP3aX OBONMOMXWIAT onrogor
nporpaMmm xaHramxuimH Tepen 6ereeq yyHuur gapaax 6angnaap aHrumk 60sHo.

Ransomware

e Ransomware Hb KOMMbITEPUNH CUCTEM A33p KMbep xangnarbir 3XnyyrcHuin
Aapaa Tenbepuir waapgaar XopTon NporpambiH Tepen oM. QH3 TOPSIMNH XOPT
Nporpam Hb rAMT X3P3rTHUIN AyHA TYraaman 605X, xun 6yp casa cas banryynnarbir
3apgar.

Viruses (Bupyc)

e Bupyc Hb Har KOMNbLIOTEPIIC HOrE® KOMMBLIOTEPT BOPOe Bepuires xyynbapnax
DONOMXKTOW XKMXKUI XSMXKI3HUIM KO oM.

Worms (©7)

e OTHYYn eepcaunree xyynbapnax, eepcaunree xaBcaprax xeTenbep
Wwaapgaarryn. XynramH amraryyauir 6anHra xamx, Cyn tanbir OfK Unpyynax yeg
OTHYYA 30XMor4ao4 Magaarngar.

Spyware/adware

o XaBCcpanTbir HI3XA33 X0N600C A33p Aapax 3CBaN XanaBapTan NporpambIr TaTax
aBaxgaa KoMMblTep A433paa Spyware / adware-r cyynrax 60mHo.

Trojans

e TposiHbl BMPYC Hb Har QyHKL (Kuwaanban, BUpyCc apwunrax) MaT xaparggar
nporpam 60510BY Ar YHIHA33 YANA3 XUNX yen XOpTon YANANUAT ryuaTragar.

S - -

CLOUD

®anrnblH 9X CypBarmkunr warrax

Antivirus-Hbl nporpam 6anHra awmrnax, Torrmon update xumnx

dnaw  OMcK  39par  3eeBpUMH  Xagranax TexeepemxXyyauur — KoOMMblTepT
Lanraxrynrasp sanraxrymi 6amx
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["aaHbl HRANTTAN CYIMKI3HA anb 60nox xonborgoxryn 6anx (XyBUNH BUPTYyar CYJhKa3
X3parnaxaac bycag Toxumonaona)

Laptop, 3eeBpuiH TexeepeMX 03X Yyxas MIAJINAT WNMPNIX, Xxapaa XsaHanTrym
yNa’9axryn 6anx

WHTepHeT xaHganTbiH aroynryn 6angneir xaHrax

ISO 27001 6a knGep aroynrymn 6anaan

ISO 27001 Hb M3423NNUKH  aroynryn 6angnblH MEHEXMEHTUAH OFIOH  YICbIH
XOMXKI3HA XYNA3H 36BLU6OPOraCeH WNNA3M NPakTUK CTaHA4apT oM.

ISO 27001-MiAr X3panKyyrfiCHI3p TaHbl OM3HECUWH M3OJNNMAT  Xamraanax,
M3J3NINIMIAH  aloynryn Gananbir xaHraxtam XonbooTon 30XuuyynanTbiH YYprasa
ouenyynx, kKnbep atoynry 6onroxo Waapanaratam apra XaMmxaar aBcaH X3aparnary,
CoHupxory Tanyyaan 6atanraa erex 605Ho.

KnGep aroynryn 6amanbiH ONOH YINCbIH CTaHAapT

Knbep atoynrym GamanbiH TyxanW YHOCOH OWNFONTYYA, TOAr39PUAH MIO33NSTUIAH
aroynryn 6angnbiH XypasHuin 6ycag oMnronTyyaTamn XapxaH yangaartan 6anx 3aprunr
bartaacaH ISO/IEC 27032:2012 Information technology -- Security techniques --
Guidelines for cybersecurity, onoH yncbiH ctaHgapTbIr 3px Oyxun Gauryynnaraac
2012 oHbl 7 ayraap capaac 6aTnaH rapracaH 6avHa.

OHa cTaHgapTag cybersecurity (knbep aroynryn 6angan) racaH H3p TOMbEO OOMOH
CYITKI3HUN atoynryn 6angan, XxaparnasHum aoynryn 6angan, UHTepHEeTUH aroynrymn
Gangan, oHu 4dyxan gsg 6yTuyyaunH aroynryn 6amgan racdH Hap TOMbEOHYYAbIH
anraar 6apyyHbl MIPraXXnnTHYyAUNH 6anp cyypbHaac TOA0PXOM 3aaX erceH rax y3ax
6onoxoop 6anHa.



