3acruitH raspbiH 2023 oHbl 06 ayraap
capbiH 07-Hbl ©APUIAH 224 Ayrasp
TOITOONbIH XaBCpanT
KMBEP AKOYITTYN BAMATIBIN XAHTAX
HUHUTNAT XYPAM

Har.HuiTnar ynascnan

1.1.3H3 XXypMbIH 30punro Hb Kubep atoynryin 6ainansii Tyxai xyynuind 16.1, 17.1, 19.1-a 3aacaH XyynuiiH a1ras (Laaluma
"Gaiiryynnara" rax)-uiH M3A33MNNIAH CUCTEM, MOLSINIIMIAH CYIKIHMI KMbep atoynryi 6anansir xaHrax, kubep xananara, kuoep
aroynryi 6aiansiH 3epusiMiAr UAPYYIax, Xapuy apra XaMKad aBax, ypbAunIaH Capruinnax, HOXeH CaPrasx BOMOH TIAre3PTIN X0N60o0TO
6ycaa yin axunnaraani farax Mepaex HUATNAr xapuruaar 30xuuyynaxaa opLUMHO.

1.2.Bairyynnara Hb kubep atoynryit 6ananbiH Xyyrb TOFTOOMXK, 3H3 XXypam, OSIOH YIICbIH CTaHAapTaA HUMLYYN3H, ©6pHiiH yiin
aXunnaraaHbl OHLJION, Liap Xypaar xaprassaH kubep aroynryit 6aiansir xaHrax yin axunnaraaHsl 40TOOZ XypMbIr 6atarmk, MepaeHe.

1.3.BairyynnarbiH HIBTPYYICOH OFOH YJICbIH CTaHAaPT, X0N60raox Xyynb, AYP3SM, XYPMbIH XYPISHA TaBuUraax Lwaapanara Hb
XOOPOHZ00 fiaBxalcaH TOXMONAoNA eHAep LWaapAnara TOrTOOCOH LuaapAnarbir Aarax MepaeHe.

1.4.3H3 )ypMbIH 1.2-T 3aacaH AOTOOA XypPMbIr xun Byp TOrTMon xyrauaaHa, 3CXys Xxonboraox xyynb TOrTOOMX, 6airyynnarbiH
£0To0A BYTaL, M3AIINIUIAH CUCTEM, M3AIINSTMIAH CYIDKIIHA 66pUNIenT OPCoH Tyxai Byp Laapanaratai eepunenTiidr opyynHa.

1.5.TepuitH 6onoH anbaHbl HyyLaa xamaapax MaAd3NIMiH Kubep atoynryi 6anansir xaHraxaza TepuitH 60510H anbaHsbl HyyLbIH
Tyxaw Xyysib, XypMbIr Aarax MepaeHe.

Xoép.Kubep aroynryit 6anansir xaHrax 30XMoH
GaiiryynanTtbiH apra Xamxaa
2.1.Baiiryynnara kubep atoynryit 6ananbir xaHrax Ynrnanasp Aapaax 30XMoH GanryynantbiH apra XamMxaar aB4 XapankyyiHa:

2.1.1.knbep atoynryit 6ananbir xaHrax crpaTterv Tenesnereer HairyynnarbiH cTpatery TenieBnereeTan yanayynaH
6onoBscpyynax;

2.1.2.waapanarartav yampanara, caHxyy, XyHuit HeeuuitH yaaaexbir 6ypayymk kubep aroynryii 6anansiH ctpaTeru
TONeBNereer Xapankyynax;

2.1.3.M3433n1MiH TeXHOMoru, knbep atoynryi 6anaan xapuyLcaH axunTtaH, anéaH xaaryuidH M3ANar, yp Yaasapbir
TOrTMOJT AJ3LLIYYSIAX apra XaMXK33r asax;

2.1.4.M3433n1MIH atoynryi 6anansiH ayaut, kubep atoynryit 6ainansiH 3pCadIMAH YHINS3r Xon6oraox cTaHaapT,
3CXYN XyynbJ 3aacaH xyrauaanz XMAnrax, Taunadr kubep xananara, 3epunnTan TaMUIX Xon6oraox TeBA Xypryynax;

2.1.5.3pCA3NMIAH YHINII3HWH Yp AYHA YHASCNSH SpCA3NUIr Byypyynaxaz YMriIaCoH apra XaMK3ar TeNeBnex,
X3PANKYYII3X;

2.1.6.knbep xananara, 3epunIToN TOMLIX TOBBEC XYPryYSIC3H 36BNeMX, Laapasarbir TOFrTOOCOH XyrayaaHa, 3CXyn
axsbiH 10 64pHitH A0TOP X3P3ANKYYIDK Xapuy M3A3rAsX;

2.1.7.knbep atoynryi 6ananbir xaHraxtai xon60ooToi 3H3 XypMbIH 1.2-T 3aacaH xypam 60noH xonboraox GapumT
6uuruiir 6onoscpyymx, GalryynnarbiH xonéoraox axuntaH, anbaH TyliaantaHa Tyxai Oyp TaHunuyynax.

2.2.Baiiryynnara Hb kubep aroynryi 6ainanbir xaHrax Ynrianasp Aapaax XyHUA HeeLUMiH apra XaMiKaar aBy X3P3aNKYYIIHI:

2.2.1. knbep atoynryi 6ananbiH yanpaax 60/oH ryiuaTrax Ynr YYPruir axbiH 6aipHbl, acxyn andaH TywaanbiH
TOAOPXOMNONTOZ TYCraX, OPOH TOOHbI, 3CXY/T XaBCPaH NyMLITIaX aXUITHBIM TOMUIOX;

2.2.2.knbep atoynryit 6ananbiH M3ANAr ONrox Japaax Cyprantbir 30XMOH Baiiryynax:
2.2.2.1.knn Byp TOrTMON XyrauaaHa, HAAT aXXUNTHYYAbIr XaMmpyynax;
2.2.2.2.2KMNTHbIr TOMWTOTACOHOOC XOMW 1 capbiH A0TOP;
2.2.2.3.rapaaraap xamTpaH axunnax 6anraa rypaeaard TanblH @XUNTHLIM Tyxai oyp.

2.2.3.k1bep opUMHA XaHAaXK, MaAJINANTIN AXUNNaxX axunTaH, anbdaH xaardy, Oycan aTroaaTai MIA3INNUIH HyyL
xazranax 605oH kKubep arynryi Gaiansir xaHrax Tanaap yypar, xapuyunarbir TycracaH rapaa 6ainryynax, 3cxyn HyyublH 6aTanraa



YWANaax;

2.2.4.an6aH xaary 6ypa knbep xananara, 3epuUnnTan TaMUIX, Kubep aroynryi Gananbir xaHrax yun axunnaraaHs
ZI0TOO/ XXYPMbIH 36pUIMIAH Ye aBax apra XaVK3aHuWii Tanaap M3ANar Ofrox.

l'ypaB.Maaaanan, TyyHUIr aryyrnx Gairaa MaadanIMinH
cUCTEM, MIAIITUIMH CYIK33r TOAOPXOMIIOX

3.1.Baiiryynnara xamraan6an 30xux M34331351, TYYHUIAT aryyrx 6airaa MoA3aNIMAH CUCTEM, MILISNITUIAH CYIDKISHUI HYYLbIH
39p3rnan, M3A33/13/ XapuyLuaryuir TOAOPXOMICOH XarcaanThlr raprax, TOrTMOJ LMH3YKIHI.

3.2.Baiiryynnara Hb 9H3 )XypMbIH 3.1-4 3aacaH M333MNUIH HYYLbIH 33P3MNANMIAT XONOOrAoX Xyyrb, XXypama HUALYYIDK
TOrTOOHO.

3.3.banryynnara Hb 3H3 XypMbIH 3.1-4 3aacaH xarcaantaa AypAcaH MIAJ3/13M, MIAIANIUAH CUCTEM, MOAJITUIH CYMKIIHA
yumpy GON30LUryit atoyn 3aHasn, yp AaraBap, HeNMeesTMIAr YHIM3X 30pUIIro0p SPCAdNMUIH YHINraar xuiixaaa  ISO 27005 ctaHaapThIr
GapvmTanHa.

3.4.Baiiryynnara Hb MOA3MNUIH HYYLbIH 33P3rNanaac xamaapy, TaHuuax, aliurnax, Aavkyynax, xaaranaxrai Xxon6ooTon
YN axunnaraar 30xuuyyrncaH TycraiuncaH Xypmbir 6atnaH, mepaex 60sHo.

Lepes.Kubep xananara, 3epuneec
xamraanax apra Xamxad

4.1.Bavryynnara Hb M333131, TYYHUUT aryymx Gairaa MoAdaNIMiH CUCTEM, MOAJNTUIAH CYIDKISHA 36BLUESPenTyi XaHaax,
Jamxyynax, eepunex, ycrraxaac xamraask XaHaanTblH yaAMpAnarbir TOAOPXOWHO.

4.2.Baviryynnara Hb xaHAanTbiH yaupanaraz TOAOPXOWSICHbI Aaryy M3J3anas, TYYHUAr aryymk 6airaa MaaaaniviH cucTem,
MOZ33MITUIH CYDKISHA XaHAax SPXUIT ONroX, SHS Tanaap OypTran XeTenx, XAHANT TaBbX axunnax 6erees Tyxai Oyp wWaapanaratau
©6puUNenTUIr opyyrHa.

4.3.baryynnarbiH yaMpanara Maa3dIMiH CUCTEM, MIASIITUIMH CYIKI3HA AaByy 3pXTaK (admin, root) xaHaax aTrasanir
Tyxaw Oyp TOrTOOX, XaHAax 3PXMIH aluuMrnanTaZ XaHanT TaBuHa.

4.4.BairyynnarblH M3A33/1/IMIH CUCTEM, MIZ33IITMIH CYIDKI3HUI TOHOT TexeepeMxK Barpnax Gairaa 3opuynanTbliH epeeHa
36BLUOBPeSITYI HIBTPIXUIAT XOpUriox Gereea epee Hb Aapaax Liaapanareir xaHracaH 6aiHa:

4.4.1.epeeHuii xaanra LLOOXTOW Haix;

4.4.2.00XMONSbIH CUCTEMTaN BaiXx;

4.4.3.140HXHbI XaMraanantran 6anx;

4.4.4.0pox xaanraHbl A3Prag AYPCT XAHANTbIH CUCTEMTAN Baix;

4.4.5.TeMnepatyp, YNArLLKUI 33P3r OPUHbLI HEXLBIWIT XAHAX, BYPAYYISX XOparconTait 6aix;
4.4.6.xaanraHbl TYNXYYpP, SPXUIAT 36BX6H 3pX BYXUit aXnnTaH xaaranax.

4.5.Baiiryynnara MaaannuiH CUCTEM, MIAININIH CYIIKI3HWI TOHOT TeXeepemx GanpLLyynax 30puynanTbiH epeeryi 6on
3H3 XypMbIH 4.4-T 3aacaH LWaapanaraa Aynuax, TOHOT TOXOOPOMKUA 36BLLESPeNTYN 3Trada XaHaaxaac CIPruniCaH LoOoX, Lyyrad
6yxuit epeeHa GarpLuyymk 60mHo.

4.6.BairyynnarsiH axunTaH, anéaH xaary 6yp X3parnarduitH SLUCHIH TEXeePeMX (KOMMbIOTEP 33P3r)-TOW axurnaxaa aroynryi
6ananeir xaHrax Tanaap Aapaax apra XamKasr aBy X3pankKyyIiHa:

4.6.1.6airyynnara 3eBLeepcHesc 6ycaa TeprMiiH NporpaMM XaHravkuir almrnaxryi 6ax;
4.6.2.T6X06POMXMI HOBTPIX3A HyyL YT alumrnagar 6anx;
4.6.3.XyBUIH X9paryasHA alumrnaxryi 6aiix;

4.6.4.HyyLbIH 33P3rN3NTIN MIAIININ aryynicaH TOXeepPeMKUIAT 36BLLOBPCOH BYCIIC 36BLLOSPONTYNradp rajartl
rapraxryi 6anx;

4.6.5.6airyynnaraac eepT O/IrOCOH TOXO8PBMXK, HIBTP3IX HIP, HyyL yruir awmrnax 6a 6ycaan aAamKyyrx,
awmrnyynaxryi 6anx;

4.6.6.3acBap yMnuMnraar 3eBxeH 6anryynnarbiH M3A33M/IMIAH TEXHOMOMM XapuyLCaH HINK, aXXUIITHaap XMMnrax,
OHOLLNYyynax.

4.7.Baiiryynnara yynaH TeXHOorma cyypunacaH yinuunraa (Laawma "yununnraa" rax) awurnax 6on aHa xypmelH 1.2-T 3aacaH
Xypama, acxyn TycraincaH xypam éartank, Japaax M3Ad3IMiAr TycraHa:
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4.7 1.yAnuunraar awmrnaxaz TaBuraax kubep aroynryi 6anansiH Wwaapanara;
4.7.2.yANYMAra3r COHrox Lanryyp y3yynanT, X3pariadHnin xampax Xypas;
4.7 .3.6aitryynnarbiH anbaH xaarduitH yypar, xapuyunara;

4.7.4.yyN3H TEXHONOTMA CyypUIicaH YHIUYMITaad y3yynary aTradaninH Xapankyyrx 6onox kubep aroynryi Ganansir
XaHrax yun axunnaraa;

4.7.5.yinunnraatai xon6ooTo GanryynnarsiH xapankyymk 6onox kubep atoynryin 6anansiH apra Xamxas;

4.7.6.6airyynnara ofoH YUMYMAraar 39par aluurnax yea TOArd3puitH aoynryi 6ainansir yanayynaH 30XMoH
Gairyynax apra xamxaa;

4.7.7.yAN4unras awmrnax yea TOXMONACOH xanzanara, 3epusiMitH 3Cpar aBax Xxapuy apra Xamxas;
4.7 .8.apcaanuvidr 6yypyynax apra XaMmxas;
4.7.9.yANYMNrasHa eepusienT OPCOH 3CXYIT 30rCO0X Yea X3P3ANKYYNaX arynryin 6aianbiH apra Xamxas.

4.8.Bairyynnara yynaH TeXHOMOrMA CyypucaH yunuunraa asax 6on xonéoraox Xyynb TOrTOOMKUA HUALYYISH axun
ryMUaTraryTan Ganryynax ropaaHa aapaax WaapAnarbir TycraHa:

4.8.1.yMnaBaparyaac TOrTOOCOH CTaHAapThIH Aaryy TEXHOMOMMIMH LUMNASJN XIPINKYYNax Tanaap;
4.8.2.6aiiryynnarbiH atoynryi 6anansiH lWwaapanara HUMLC3H XaHAanTbiH yaupAanara xapankyyniax Tanaap;
4.8.3.X0pTOM KOAbIH XAHANT BOMOH XamraananTbiH LWWMAANMAT X3panKyyax Tanaap;

4.8.4.xapunuaH 3eBLLUESPCOH OanpLUMA MIA3INNMIAT xaaranax, 60noBcpyynax Tanaap;

4.8.5.xananara 3epusivitH yea axun ryiuaTrard, 3CxXyn yunaBapnaryasac TEXHUKWIMH Tycnanuyaa y3yynax tanaap;

4.8.6.2)KMN IyHLITIary Hb YMNUMNrasaTai XonbooTon TycnaH ryiuaTrax ropas 6airyynaxaz éanryynnarelH kubep
arynryi 6aianbiH LWaapanarsir xaHryynax tanaap;

4.8.7 knbep xananara, 3epusiMiiH Japaa HEeXeH CAPrasxaZ TEXHUKUIH Tycnanuyaa ysyynax Tanaap;

4.8.8.yIUNUMNraar 30rcoox yea aus ryiuadTrarduitH 3yrasc 30Xvx XyrauaaHa YnuunrasHuii XypToamKTan 6anansir
6atanraaxyynax Tanaap;

4.8.9.Heel ereraers, TOXMProoHbl daiin, 3x Kod, 6anryynnarsiH 333MLUTUMIAH ereranuviir Laapanaratai yea raprax
erex Tanaap.

4.9.YANunMnraaTai xonbooToi Aapaax eepunenTidH yea axun ryduaTtrary Gairyynnarag ypbaunnaH MaAarasdsn XypraHa:

4.9.1.yWNUMNrasHWi TacpanTryi axunnaraa, aoynryi 6anaana Heneenen y3yynax XaMK33HWA TEXHUKMIAH
©6pUNenT OPCOH;

4.9.2.Maa33nnuir xaaranax, 6onoBcpyynax rasap 3ynH 6anpLumnn eepuneraceH;
4.9.3.rapas BaiiryyncaH TycnaH ryuaTroryuitH YnYunrasHa eepunesnt OpCoH.

4.10.Bairyynnara Maasanan, TyYHUAr aryymk 6airaa MaaaanIuitH cUCTeM, MIAISMNNIAH CYIKI3r XOPTOH KOAOOC Xamraanax
nporpaMm xaHramvx atmriaHa.

4.11.Bavryynnara M3A391IMAH CUCTEM, MIA3IIUIAH CY/DKIIHIIC MIAIINAN anjaraaxaac ypbayununaH Capruinnax Tanaap
Japaax apra XaMKaar aBy X3pankKyysHa:

4.11.1.anparaax spcaAsnTain MOAIINNUIT TOAOPXONNOX;

4.11.2.M3a33n3n angaraax 60n30LwWryid MoASNIMIAH CUCTEM, MIAIIITUIH CYIMKID, TOXOOPOMXK, 366BPUIAH
X3P3rcnyyauir TOrTMon XaHax;

4.11.3.maa23nnumir 6ycan aTraaaaa Aamkyynaxaac Copruinnax, AamxyyncaH 6on xon6oraox anbaH TyliaanTtaHa
M3A43rasax;

4.11.4.M2a33n3N4 36BLUSSPBINTYHA XaHAaX, alluurnax, ycTrax, eepunex yunaan xvivk 6anraa aTradaviH yinanuir
TacnaH 30rcoox;

4.11.5.m3a33n3n 60n10BCpyyk Harraa MaAINNAH CUCTEM, MIAIINIIUIAH CYIDKIIr Xananara, 3epyusi, caatibiH
yen canraH axunnax 60nomxTon 6aixaap 30x1oH Banryynax.

4.12.Baifryynnara eepuitH M3A33MNNUAH CUCTEMUIAH XBNKYYNANTUIAr Bycaaap ryiuaTryynax TOXMONAONA OHYHbl BMYUIAH 3PXUIAT
xamraanax tanaap apra XaMK3ar aBy X3pP3INKYYITHI.



4.13.Bairyynnara 30XMOrYmiH apxXmMinH 3epUUryi NporpaMm XaHramx, XenkyyIanTUIH caHr, XyAanaaH asy, aluriaHa.

4.14.Maa23nnmitH cucTeM, MaAJSITMIAH CYIDKI3HA eepunenT opyyaxaaa eepuienTuidd yampanarir Xapankyyx Xonooraox
Tanyyaaa MoAaradK, 36BLUESPCHUIA YHACIH A33P ©6PUNBNTHIAT X3PINKYYIDK, 3CXYN eepunenTtuir 6yyaax ereen aHa Tanaap 6ypTran
XOTesHe.

4.15.3H3 )ypMbIH 3.1-4 3aacaH M3A33IMAH CUCTEM, MIAIITUIAH CY/DKISHUI, ereraern, TOXMProor Heewnex Xxysaapb raprax,
XyBaapuiH Jaryy TortMon HeeuenHe. HeeuuitH BypaH OyTaH Gaianbir wanraH 6atanraaxyynHa.

4.16.Baitryynnara Maa33MniH CUCTEM, MOASNIIMIAH CYIDKISHA Aapaax YUNANUIH BYpTranuir xeTesnHe:
4.16.1.H3BTP3ax 0ponasnoro 60M0H HABTIPCIH Tyxaw;
4.16.2.0aByy 3pXWitH XxaHaanT;
4.16.3.Hyyy Yr1iAH eepunent;
4.16.4.yAnanvitH BypTranuiir eepunex, ycrrax;
4.16.5.xaHAax apx ONrox, epunex, Xy4MHryn 6omrox.
4.17.YAnanuitH BypTrana Aapaax MoAd3SIMIAT TOAOPXOMIHO:
4.17.1.X3parnarynitH Hap, cMcTema HaBTPax Hap Bytoy ID;
4.17.2.0rHO0;
4.17.3.xaHAcaH xanr, TOXeePeMKXUIAH MIA33M1aNT;
4.17.4.xaHpanTblH YPrasuxkiax xyrauaa;
4.17.5.ryALaTraceH yinaan;
4.17.6.ryALSTraCOH YANAMUIAH YP AYH.

4.18.Baitryynnara Hb M3A33/TMAH CUCTEMUIAH YIUNANMIAH BYPTrang SpX ONrorCOH 3Tra3/ 36BLUSPIIesp XaHAax HeXLenmir
6ypayysHa.

4.19.Baitryynnara Hb M3A33MTMIAH CUCTEM, MIAIINNUIH CYTDKISHUI YANANUIAH BYPTranuiir Aoop AypAcaH xyrauaaHa

XaaranHa:

4.19.1.xnbep atoynryi GanansiH Tyxai xyynuitn 17.1-a 3aacan 6airyynnara 6 cap 6ytoy TyyH33c 433w
xyrayaaraap;

4.19.2.knbep atoynryi GanansiH Tyxai xyynuiH 17.3-1 3aacaH Baitryynnara 3 cap 6ytoy TyyH3ac 433w
xyrayaaraap;

4.19.3.knbep atoynryi GanansiH Tyxai xyynuii 19.1-a 3aacan 6airyynnara 1 xun 6ytoy TyyH33c 433w
Xyrayaaraap;

4.19.4.6ycan 6airyynnara 3 capaac Gararyi xyrayaaraap.

4.20.Baitryynnara Hb MOA33MITMIAH CUCTEM, MILSIMNUIH CYTKISHA almrnaraax 6airaa ywnanuiH cuctem, nporpavm
XaHraMXUIr LUMHIUN3X3A Aapaax apra XaMXKaar aBy X3panKyYSIHa:

4.20.1.wmnHaunan rapax 6ypa cyynrax;

4.20.2.30BLI6BpPOrACOH andaH ECHbl 3X YYCBIP3IIC LUMHIUMIX;

4.20.3.LUMH3UNJNMWIAT cyynraxaac eMHe am3ar 6anaan yycrax 3CoOXUMIr wanrax, daTanraaxyynax.
TaB.Kubep xananara, 3epusmir unpyynax
apra Xamxad

5.1.Maa33nnnitH cuCTeM, MIA33NIIUIAH CYIMKIIHUI X3BWIH ByC YN akunnaraar Unpyynaxaa apaax apra XavpKaar aBy
X3PIANKYYITHI:

5.1.1.M333N7IMIH CUCTEM, MAZSIIIMIH CYIDKIIHUI YUNANUIUH OYPTranumiir TOrTMOon Lyrnyymx, TainaH raprax;

5.1.2.M333MNIMIH CUCTEM, MIZ33IUIMIH CYIDKIIHUI X3BUIH ByC YN axkunnaraa, yunanuir Houtoi 6aianaap Hb
3pamMB3aNK, IpaMOUiIiH Aapaannaap apx Oyxuid axunTaH, anbaH xaard, 3Troad4 MILIBNAX HEXLeNUIr Bypayynax;

5.1.3.M33371/IMIH CUCTEM, MIZIIIUIUIH CYIKa3, aroynryi 6aiansliH TOHOT TOXOEPOMKWIH YUNANUIAH OYPTranuir
HITFaH LYIAYYIDK, AYH LUMHXUIT33 XWX OOMOMKUIAT Bypayynax;

5.1.4.6aiiryynnarbiH axunTtaH, anbaH xaary, HUIyynary, Xaparnary Tanaac kubep xananara, 3epumns yunaceH,
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3CXyN epTCeH BGaik BoN3oLryi TOXMONAbLIF UPYYIaX;

5.1.5.knubep xananara, 30punnTIi X0NOOOTON HOTIOX BAPUMTLIM LYTYYK, GaAPUMTLIH Xyynbapbir ax XyBuac
3epyyryi dainrax.

5.2.M3a33nn1IMH CUCTEM, MOAJIMIIUIH CYIDKISM XAHAXa  Aapaax apra XamviKaar aBy X3pankyynHa:
5.2.1.M33971/IMIAH CUCTEM, MBASSIIIUIAH CYIDKI3HUIM avaanibir TOFTMON, 3CXyN 24/7 ropuMoop XAaHax;
5.2.2.6MeT OpUHbIT XAHaX;

5.2.3.M333/1/IMIAH CUCTEM, MIASIIIMIAH CYIDKIIHA YNUMArad aBax TOXMONAONA TyXanH YIUMArad y3yynarduinH
YMA axunnaraaHa XxAHanT TaBux;

5.2.4.M333NNNIAH CUCTEM, MOASINIIMIAH CYIMDKISHMIA SM33r BaiAnbIH LanranTbir TOrTMO XUIX.
5.3.Knbep xananara, 3epunuir UNpyynax axunaraar TypLUMH Luanrax, TOrTMOs CamkpyynanT XUAHS.

5.4.Bairyynnara Hb M3A33/I/TMIMH CUCTEM, MIA3SMUIH CYIMKISHA TOXMPCOH atoynryi 6anansir xaHrax cuctem (IDS/IPS,
antimalware, WAF, Email filter, SIEM)-uir xaparnaHa.

3ypraa.Kubep xananara, 3epunna xapuy
apra xamxa3 aBax

6.1.Baiiryynnara Hb ku6ep xananara, 3epurviiH yel xapuy apra Xamxaa aBax TenieBnereer 6arasnx, Xxapankyynax 6ereea
TeNeBnereeHa Aapaax MaA3dMIWAr TycraHa:

6.1.1.6aWryynnara aotop kubep xananara, 3epusiMiir Moaaraax anbax Tyllaantas;
6.1.2.TOXMONANBIM LWMHXUIDK, KWOEP xananara, 3ep4nna TooLoX LWanryyp y3yynanTt;
6.1.3.xananara, 3epunuitH Tanaapx MIAIMAT MAr33X, XYNIA3H aBax cyear.

6.2.Knubep aroynryii Haingan xapuyLcaH axunTaH 3H3 XypMblH 6.1.2-T 3aacaH wanryyp y3yynanTuidiH aaryy knbep xananara,
36pUNUiiH ToxMonAon Bypa YHANraa Xuik xananara, 3epusnir To4OPXOMHO.

6.3.Baiiryynnara »una Harasc 40Oyl yaaa kubep xananara, 3epunii xapuy apra xamxad aBax TeneBnereeHuin garyy
Aaanara, TYPLUUAT XUAXK, Tenesnereer TOrTMOJ LLUMH3YMIDK CamKpyyiHa.

6.4.Baiiryynnara kubep xananara, 3epuung epTCeH TOXUONAONL TeNeBnereeHui aaryy knbep xananara, 3epununTan Tamuax
xon6oraox TeBA M3AIAINK, Laapanaratan M3AIINUIAT rapraH erd xamTpaH axwurnaxa.

Jon00.Maa3annuiH cuctem, M3ASIMITUIH CYIDKI3M
HOXOH COPrasx apra XamKaa

7.1.Baiiryynnara kubep xananara, 3epunng epTCeH M3A33/TMIAH CUCTEM, MOZA3IITTMIAH CYIDKIIT HOXEH CIPradX yiin
axunnaraar xapuyuax anbaH TyluaanTaH, Yin axunnaraadsl Aapaanibir TOLOPXOWCOH HEXEH CIPraax Tenesnerseer aranx,
X3P3NKYYITHI.

7.2.Banryynnara aH3 »XypMblH 7.1-A 3aacaH TenessiereeHa TycraracaH Y axunnaraar Xun Haraac AoOoLWryi yaaa wasnraH
TYPLUWX, LLaapAnaratan eepunenTuir opyymK CamxpyynanTt XunHa.

7.3.Knbep xananara, 3epurvitH Xop ypLUrMiAr apuiraxaz Aapaax apra XavKaar aBy X3panKyysiHa:

7.3.1 .Kméep xananara, sepymng epTceH M333SITTMMH CUCTEM, MIAISNITUIH CYJ'I)KSSHVIVI HOT/IOX 6apMMTbIF
XeHAexeec capru nnax;

7.3.2.M333NTUIAH CUCTEM, MAAIIITUIAH CYIKI3 X3BUIH Baitana opx Caprax XypTan Xon6onT, alwurnanTbir
XA3raapnax;

7.3.3.6airyynnarbiH yin axunnaraaHbl XaBMiH Gaiaan caprax XypTan kubep xananara, 3epynn UnapcaH YHACIH
WwanTraaH 60ncoH MaA3MMNUIAH CUCTEMUIH YN @Xunnaraar 30rcoox;

7.3.4.M333NUIH CUCTEM, MAZIITUIAH CYIDKI3HWIM Knbep atoynryi 6ainaan angaracaHbl yriMaac XaBUIH yidn
axunnaraa AOrofACOH TOXMONAONA TyXaiH M3AINMIUIAH CUCTEM, MIAIINMNUIAH CYIDKISHUI YN axunnaraar opryynaH rynuatrax Heeu
ropum (rap axunnaraa, MexaHuK yin axunnaraa)-Toi 6amnx.

7.4.Maf33n1MNH CUCTEM, MOAJINITMIH CYIDKIBHUIM XOBUIMH YN aXunnaraar HOXeH CIpraaxaj Aapaax apra XamvKaar aBy
X3PANKYY/THI:

7.4.1.knbep xananara, 3epunna epTceH MIAININAH CUCTEM, MIAIINIUIAH CYIHKII, MIAIINIUAT BONOMKMT
XamriH Gara xyrayaaHz HeeLIenTeec caprasx;



7.4.2.HOX6H COpPraaracsH M3A33MIMAH CUCTEM, MIASINTUIH CYJIDKI9, M3A33NNIAT Kwéep Xananara, sepynna
6pTEXe6C 6MHEX YeVIVIH X3BUIH TenesT SPraH LLMIDKCIHUIAT WwanraH 6aTanraa>Kyynax;

7.4.3.HOX6H Caprasx yin axunnaraaHbl Xypa3HA aBcaH apra XaMxaa, yp AyHr 6apuMTKyynaH xonboraox apx 6yxui
anbaH TylwaanTaHa TaHunyyynax;

7.4.4.M3433NIMIAH CUCTEM, MIAIITMIAH CYIKII, MOAIINIUIT HOXEH CIPradx, XIBUIMH YN axunnaraaHa opyyscaH
Tanaap TOAOPXOM TYBLUHWIA GAPUMT HOTONOO, TYPLUMATHIH YP AYHA YHASCIISH HOXEH CIPradx Yiln axunnaraar ayycrax.

7.5.Knbep xananara, 36puunsi, HOXEH CIPradx YN axurnnaraa, TYYHUi ABL, YP AYHIMIAH Tanaapx YHOH 36B MOASINIUAT
M3A33TMIH CUCTEM, MIAISIUIH CYMKISHA XONOOrACOH Tanyyaaa Tyxan 6yp MaASrA3Ha.

Hanm.Yypar, xapuyunara
8.1.BaitryynnarsiH yampaax anbaH TyliaantaH kubep atoynryi 6ainansir xaHrax YMrnanasp aapaax yypartan:

8.1.1.6aiiryynnarbiH kubep atoynryi 6ananbir xaHrax yiun axunnaraar HariCaH yampanaraap xaHrax, yanayynaH
30XMOH Baiiryynax, 6airyynnarbir Teneenex;

8.1.2.knbep atoynryi 6anansir xaHrax 604noro, Aypam, xypam datnax;

8.1.3.kubep aroynryit Gaianeir xaHrax TeneBneree raprax, Xapankyynaxa waapaaraax Heeuuir 6anryynnarsiH
Xu1n BYpUAH TeceB, TeNeBnereeHa Tycrax.

8.2.BbaiiryynnarbiH knbep aroynryi 6ainaan xapuyucaH axunTaH fapaax Yypartain:
8.2.1.6aiiryynnarbiH knbep aroynryin 6ainanbir xaHrax eaep TYTMbIH YN axunnaraar xapuyuaH rynuaTrax;
8.2.2.xon6oraox AypaMm, Xypmbir 60n0oBCpyynax, LWMHIUNaxX caHan 6onoscpyynax;
8.2.3.knbep atoynryit 6ananbir xaHraxaa LWaapanaratan yin axunnaraa, HeeLUWir Tenesnex;
8.2.4.knbep atoynryit 6ananbIr xaHrax MIpraLyynax cyprantaa xamparaax.

8.3.BaiiryynnarbiH HUAT axunTaH knbep aroynryit 6ainanbir xaHrax Yurnanaap Aapaax yypartai:

8.3.1.9H3 xypam 60M0oH M3A33NNUIH atoynryi Gananeir xaHraxtai xon6ooTon Bycaa AypaM, XypMbIr farax
MepAex;

8.3.2.MNapcaH xananara, 3epuns, COHKUITaN Toxmonaon Gypuir aoynryi 6ainaan xapuyucaH axunTaHa MISraax;

8.3.3.6aiiryynnarbiH M343371311, M3AJNIUAH CUCTEM, MIAIINSIMIAH CYIMKI3Ir 36BX6H anbaH xaparyasHa, 3aacaH
Xypam, 3aaBpblH Aaryy Xaparnax;

8.3.4.6aiiryynnaraac 30x1oH 6anryyrx 6y kubep aroynryi 6anansiH MANSr ONroX cypranTtaa xamparaax.

8.4.0Haxyy XypMbIr 3epuceH anbaH TywaanTtaH, 6airyynnarag xon6oraox xyysb TOrTOOMXUZ 3aacaH xapuyusiara XynaasraHa.
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