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YICbIH EYPT[GJ'II/IVIH BAUTYYNNAMbIH
KNBEP AKOYITIYW BAUAJILIIN XAHTAX 0OTOO XYPAM

Har. 3opunro

MoHron YncelH Knbep atoynryn 6ananbiH Tyxanh XyynunH 7 gyraap 3yWnvunH 7.2
naxb xacar, Knbep atoynryn 6amgnbir xaHrax HUATAAC XypMmblH 1.2 gaxb 3aanTbliH
X3PADKUNTUAM XaHrax, YyncblH OypTronunH GawryynnarbiH knbep atoynryi 6ananbir
XaHraxtam xonbooTon xapunuaar 3oxuuyynaxag opwmnHo. MeH TepunH 60noH anbaHbl
Hyyuaa Xamaapax M3adannunH knbep awoynryi 6ananbir xaHrax acyygnbir TepuiiH
6onoH anbaHbl HyyublH Tyxal Xyynb GONOH TYyyHO HUMLYYNAH rapracaH xonborgox
AYP3AM, XXypmaap 30XuLyyrHa.

Xoép. Hap ToMbEOHBLI TOgOpPXOMNONT

“‘kmbep atoynryn 6argan” rax Kubep atoynryi 6avanbiH Tyxan xyynunH 4.1.1-1
3aacHbir;

“kmbep opoH 3an” rax Knbep atoynryn 6ananbiH Tyxan XyynuiiH 4.1.2-T 3aacHbir;
“knbep opunH” raxk Knbep atoynrym 6ananbiH Tyxam XyynunH 4.1.3-T 3aacHbir;

“M3Ad3NNUAH CUCTEMUIH ynngnuiiH Byptran” Kubep atoynrym 6ananbiH Tyxau
XyYnunH 4.1.11-T 3aacHeilr;

"kmbep atoynryn 6ananbiH 3epunn” rax Kubep atoynryn 6anansiH Tyxanm XyynunH
4.1.13-T 3aacHbilr;

"knbep xangnara" rax Knbep aroynryn 6anansiH Tyxan xXyynuimH 4.1.14-T 3aacHbir;

“M3g23NNNNH cnuctem” raxk HUATUIMH MaalaannuiH un 1o 6ananbiH Tyxanm XyynuinH
4.1.1-T 3aacCHbIr;

“M3O23NNNNH CYIMKIA” XK HUNTUIAH MOA33NNMIH un Tog 6GananbiH Tyxam XyYyrnnnH
4.1.2-T 3aaCHbIr;

“M3493m3n conunuox cepeuc’ rax HUATUINH M3A33ANNMIAH un To4 6ananbIiH Tyxan
XyynuiH 4.1.13-T 3aacHsilr;

"Mag33anan xapuyuary" rax XyHUNU XyBUAH M393M35 XaMmraanax Tyxan XyysivnH
4.1.8-T 3aacHbiIr;

‘UaxmMm MaOd3NNUNUH caH” K WPraH, XYyrurhH 3Tradq, 94 XOPeHTMWH 3PXMIAH
yncbIH OypTranuinH 60noH 6ycaa Mag33nIMiH CUCTEMUIAT aluMrmaH XyyrnbA 3aacHbl garyy
Lyrnyyrk, 60noBCpyyK, XxagrancaH Laxum MagaanvinH 6ypanuir;

“‘NaByy 9pPXTaNM XAparnary” raX yncblH OypTronuiH GawmryynnarbiH M3A33MNAH
CUCTEM, M3AIINSNNH CYIKI3, NPOrpaMM XaHraMx, cepBep, TOHOr TexeepeMxus AaByy
9pPX33p HIBTIPY, aWwmrnax byn anbaH xaarduur;

“xaparnary” rax yncblH OypTranuiH  GanryynnarbiH - M3O33/UIMAH  CUCTEM,
M3A33MNNH CYITKII, NPOrpamMM XaHram, cepBep, Laxmm ynnumnrad 6onoH bycag ymn
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axunnaraaHg eepT OMrOrACOH 3pPXUWH Aaryy XaHgax, awurnax Oy yavmpaax GonoH
rynuaTrax anbaH TylwaanTaH, aXunTaH;

“Oycag xaparnary” raxk ropasaT aXunTaH, 3eBMnex YUNYMrad y3yynard, HUAnyynary
GaviryynnarbiH aXvunTaH, M3433MniH cuctemg Typ 3CXyn ypT XyrauaaHg xaHgax apX
ONrorgcoH Gycaa aTrasaniir;

‘ranT xaHa” rax Knbep xangnara, 3epynunur Unpyynax, byprrax, TacnaH 30rcoox
M333NNMUNH CUCTEMUIT,;

“cepBepuiiH epee” rax banryynnarbiH M3433MIMNH CUCTEM, M3OJNININH CYITKII,
Asg 6yTaol 60MoH M3433M3N TEXHONOMMMH TOHOT TEOXEOPOMXKXUIT BanpLLyyIK, atoynryin,
TacpanTryn axunnaraar xaHrax 3opnynant 6yxun epeer;

“TEXHVKUIH epee” rax BaunryynnarbiH xapunuaa xonboo, MIA33MMNAH CYIKa9,
uaxunraaH O60noH O34 OYyTUMMH TOHOr TOXeepeMXUWr BGanpLlyyrK, axunnyynax
30puynanTbiH epeer;

“CYJDKIOHMA  TOHOI TOXOOPOMXUAH 30pUynanTbiH  Xanpuar’ raX CyJDKISHUN
Texeepemx (switch, router, firewall, patch panel, media converter)-unr cyypunyynax
3opuynant Gyxuin Temep 3CB3aN Tycran matepuanaap XMNCIH LOOXKTON XaMpLIrmur;

“‘M3O93NNUAH  TEXHOMNOTMMH  TOHOr  Texeepemx’ rax 6auryynnarbiH  yinn
axunnaraaHg awwurnargax Oyn cepsep, xagranax TeXeepemx (CTOPankK), CYJDKIHWUN
TOHOI TEX6OPOeMX, CyypuH OONOH 366BPUNH KOMMbIOTEP, Lar GYPTraniMiH TOXeepemX,
XAHANTbIH Kamep, XYyPyYHbl X33 YHLWWX, Lapan TaHUX Texeepemxk OO0noH M3agaanan
uyrnyynax, ©onoscpyynax, xagranax, gamxyynax, Xyfa3H asaxag awwurnagar 6yx
TOPSINNH TEXHUK XOPIArCINNT,;

N'ypaB. Kubep aroynryn 6angnbir xaHrax
3.1.¥YncbiH OypTranuiiH GanryynnarbiH gapra:

3.1.1.Waapanaratan ygupgnara, CaHxyy, XYHUA HeeUUnH YagaBXbir Oypayyix
knbep atoynryn 6angnbiH cTpaTery TeneBnereer XapankyyJsiHa.

3.1.2.MapgaannuniH  TexHonorn, knbep atoynryn 6Ganpgan xapuyucaH anbaH
Xaar4yvimH M3ANar, yp YaaBapbIr TOFTMOM A33LUNYYII3X apra XaMxad aBHa.

3.1.3.MagaannuiH aoynry 6angnbiH ayauT, knbep atoynryn 6ananbiH 3pcaanminH
YH3Nraar xonborgox CtaHaapT, 3CXYN Xyynb 3aacaH XyralaaH XMAnrax, TannaHr knbep
xangnara, 3epuYnnTan TaMU3X Xonbdorgox Tesa XypryynHa.

3.1.4 Knbep aroynryn GananbiH yaumpaax OGO0MoH ryMudTraxX YUr YYpPrumr axrblH
GanpHbl, acxyn anbaH TywaanblH TOgOPXONONTOA TYCraX, OPOH TOOHbI, ACXYS XaBCpaH
rynuaTrax anbaH xaardmmr TOMUIHO.

3.1.5.YnceiH BypTranuinH GanryynnarblH gapra M3433/I5IMMH CUCTEM, CYITKI9HA
0aByY 9pXTOM XaHAax 3Tra3aUNr Tyxam Byp TOrTOOX, XaH4ax 3pXUIH alumrnanTag XaHant
TaBMHa.
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3.2.Knbep atoynryn 6angan xapuyLcaH HInK:

3.2.1.Knbep aroynryn Gangnbir xaHrax cTpaTern Tenesnereer ©GaunryynnarbiH
cTpaTtern TeneBnereeTan yanayynaH 60noBCpyyrk, yNcbiH GypTranunH GanryynnarbiH
napraap 6atnyynHa.

3.2.2.Aroynryn 6ananbiH Waapgnara xaHraxryh KOMnblTep, TOHOI TOXOOPeMX,
nporpaMmm XaHram, MMUEH3UNT LUMHAYMAX, alumrnantaac xacax Tyxan caHarnbir HArtrax
yncbIH BypTranuinH GanryynnarbiH gaprag TaHUnuyynHa.

3.2.3.banryynnarblH rant xaHa TexeepemxX, M3O33/UIMAH CUCTEM, M3O33MSIUMH
CYJTK33, cepBepunH nor Byptran 60noH aynryi 6ananbir XxaHrax yun axwunnaraaHg
XSAHaNT TaBUHA.

3.2.4.banryynnarblH kubep awynryn Gamanbir xaHrax egep TYTMbIH YWn
axunnaraar rynuaTrax, Wwaapanaratam yun axunnaraar TefneBreHe.

3.2.5.bavryynnarbiH YN axunnaraaHg awuvrnaxbir 3eBLU6epCeH nporpamm
XaHraMXunH >xarcaantbir 60MoBCPYyyIX, YrcblH OypTranuviH GawnryynnarbiH gapraap
BatnyynHa.

3.2.6.Knbep aroynryn 6ananbiH 3PCONMMNH  YHINIA3, MIAJMNNUAH  aloynrym
GangnbliH ayanTbiH Yp AYHA YHAICN3H 3pcaanuir Byypyynaxag YMrniacaH apra XamKaar
TONeBNOX, XaP3ANKUMTIL XAHANT TaBUHa.

3.2.7.banryynnarblH anbaH xaard, axxunTaH, Xaparnary Tanaac kubep xangnara,
36pYnn YUNACOH, 3CXyN epTCceH bamk 60on30LWryrn TOXMONAbIr UNPYYIK WaapanaraTan
apra Xamxaar aBHa.

3.2.8.Mag2annMinH  CUCTEM, CYIDKI3HMA 3M33r GananbiH - Wanrantbilr XWX,
Waapgnaratai camkpyynanTtbir XapuyucaH HanK, anbaH TywaanTHaap rynuaTryyrx,
XSAHaNT TaBUHA.

3.2.9.banryynnarbiH M3A33MIMNH CUCTEM, CYIDKIIHA TOXMPCOH aroynryn 6ananbir
xaHrax cuctem (IDS/IPS, Firewall, Antivirus, WAF, SIEM rax maT) awwurnax.

3.2.10.Kubep xangnara, 3epununH yed xapuy apra Xamkad aBax Tenesrneree
BonoBcpyymK yncblH GypTranuinH GanryynnarbiH gapraap ©atnyymk, XapankKunTumr
XaHrax.

3.2.11.Knbep xananara, 3epymng 6PTCOH TOXMONAON4 MIO33MSIMAH CUCTEM,
CYITKI3HUN HOTNOX 6APUMTBIr XOHOOX66C CIPrUNIIaX apra XaMxaa aBHa.

3.2.12.bawnryynnara kubep xangnara, 3epyung epTceH ToxXuongong xonodorgox
XyYynb TOITOOMX, OYP3M, XypMbiH aaryy Kubep xangnara, 3epunntan TaMUIX YHAICHUN
TeBO MOA3rAdX, Llaapgnaratad M3A33NMAr rapraH erd xamTpaH axwunnax 6bereen
M3AJ33MIMNH CUCTEM, CYIDKIAr X3BUNH Gavpaang opyyrK, CIpraax XypTan xonbonr,
awmrnanTbir xa3raapnax, Lwaapanaratan apra XaMxaar aB4 XapanKyyrH3.

3.2.13.AnbaH xaarygag xonborgox Xyynb TOFTOOMMXK, AYP3aM, Xypam, knbep
xangnara, 3epyun, T34raspaac ypbaumnaH caprunnax 6onoH kmbep atoynryn 6angnbir
XaHrax ymun axunnaraaHbl Tanaap M34Js1ar ofirox CypranTtblH Matepuanbir 60510BCPYYIxK,
cyprant, M3433131 XUNX.
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3.2.14.[1aByy apXTan X3parnarygumH 6ypTran, 3pXMmnH MaA33M3N4 TOrTMON XsAHanT
TaBbX, IPXUNH X3P3ryda, Wwaapanara 6onoH anbaH yypart eepynenT OPCOH ToxXnonaons
Xon60orgox IPXUNI LWMHIYN3X, XA3raapnax, Luyuiax apra XaMmxaar Tyxan 6yp aBHa.

3.2.15.CepBepuiiH epeeH HIBTPAX 3px Oyxun anbaH TywaanTHyyabIr
XarcaanTbir raprax, 6atnyynax.

3.3.M3433nnNunmH TEXHOMNOTN, CYIMKI3 XapuyLcaH HarK:

3.3.1. baviryynnarblH XamMXa3Ha alumrnarga 6y maga3nininH TEXHONOMMIAH TOHOT
TexeepeMXxunr (xaecpant mMasart-01) OypTrax, TOHOr TOXeepeMXWNH HawngsapTawn,
TacpanTryn, XoBUWH axunnaraaHg XsHanT TaBwH, Llaapanaratand 3acsBap, YWNYuraa
bonoH Oycag 30xvOH GanryynanTbiH apra XaMXK3ar Tyxah Oyp aB4d, X3ParKyysik
TamMaarnan (xascpant maart-03) xetneH, Knbep atoynryn 6ampgan xapuyucaH HIRKug,
Tyxam 6yp Xypryynax.

3.3.2.bavryynnarbiH XaMX33H LWaapanaratan M3439MNMNH TEXHONOMMNH 34
OyTumnr 6un 6onrox, eepunex, WMH3YN3X, 3acBap YUNYUIrad, XonbonT, TOXMProo X1Umnx
Toxmongona Kubep atoynryn 6arigan xapuyLcaH HAINK33C caHan aBd, YNCbIH BypTranuiH
GanryynnarblH gaprag TaHunuyynad LWWUAAB3PNYYIDK, NYNUITIaX, X3BUAH HangBapTan,
TacpanTrynm axunnaraar xaHrax, waapgnaratan 30XMoH 6anryynanTblH apra X3amKaar
Tyxawn Byp aB4 XapanKyynaH, 9H3 Tanaap TaMaarnan (xascpant masrT - 02) xeTneH Knbep
aroynryn 6angan xapuyLcaH HanKug Tyxam 6yp Xypryynax.

3.3.3.banryynnarblH M3039MIMAH CYJTKI3HMA HanaBapTanm, TacpanTtryn, XoBUWH
axunnaraar xaHrax, lwaapgnaratan 30XMoH 6anryynantbiH apra XamKaar Tyxan 6yp aBu
X3PANKYYNaxX, HAM3NT, 3acBap, YWNUYUIITa3, 6epuNenT, LUWMHIYMIANT, TOXMProo XMMUCSH
Tanaap TamMaarman (xascpant maart - 04) xetnex, GyTuMiH u3MK, NOrMK 3yparnan
(Tononorn)-bir  6onoBcpyynax, epreTren, LWWHIYMANT, eepynenT XUWrACoH Lapyw
LWUMH3YMIK YNCcbiH BypTranuinH GanryynnarbiH gapraap 6atnyynax, aHa tanaap Knbep
atoynryn 6angan xapuyucaH HaPkug Tyxam 6yp mMagargax.

3.3.4.banryynnarbiH  XamMk33H4 awwurmargax 6arviraa 60MOH  WWHI3P  yWn
axunnaraaHg H3BTPYYIDK By M3A33NNNNH CUCTEMYYAUAH BypTran, cyganraar XeTesnx,
X9BUWH HamgBapTanW, TacpanTryh axwunnaraar XxaHrax, waapgnaratam 30XMOH
GanryynanTtblH apra XaMKaar aB4 X3pankKyynax, HAMaMT, 3acBap, ©6pYSIenT, WWUHIYMIANT,
XODKYYNANTUnr Tyxan Oyp Xxumx, TaMaarman (xascpant masart - 05) xetneH Kubep
atoynryn 6angan xapuyLcaH Hankua Tyxam 6yp xXypryynax.

3.3.5.banryynnarblH XaMxa3Ha awmrnaraax oyn Moa3anMnH TEXHONOMMINH TOHOT
TOXOOPOMXUNH  OypTran, cyganraar raprax, Xonborgox MOASMMMUT  HAITraH
BYPTramKyymx, TOrTOOCOH XyrauaaHs, LWMHIYNIH XOTerHe.

3.3.6.banryynnarblH XaMXx33H4 awwurnargax O0anraa awurnanTtblH Xyrauaa
AyyccaH, awwurnantaac xacax M34d3SINMMNH  TEXHOMNMOMMWH TOHOI  TOXeePeMXUNH
cyganraar HarTroH, Xun 6yp 6ypTranaac xacax axrbir Xonboraox HaNKyyaATan XxamTpaH
30XMOH Ganryymx, oyHr Knbep atoynryn 6angan xapmyucaH HIDKUA Xypryynax.

3.3.7.banryynnarblH  XaMXX33HA, MOA33N3M  CONUILOX CepBUCUAH  BypTran
(xaBcpanTt masart — 06) xeTerx, HAM3NT, 3acBap, ©epynNenT XMNracaH Tyxan 6ypg Knbep
atoynryn 6angan xapuyLcaH HaPKu4 Maaaraax.
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3.3.8.banryynnarbiH  UaxuM  MOAJINNMAH  CaHIMMH  XOBUMH  HanaBapTtaw,
TacpanTryn axunnaraar xaHrax, lWwaapasaratan 30XmoH 6anryynanTtblH apra XamM»aar aBd
X3PANKYYM3X, HOM3MT, 3acBap, 66punenT, LWMHIYNSMAT, XONKyynanT XWUAC3H Tanaap
TamMaarnan (xaecpant masart - 07) xetneH Knbep atoynryn 6angan xapuyucaH HInKUA

Tyxam Gyp Xypryynax.

3.3.9.Knbep aroynryn 6ananbiH 3PCONMMNH YHINIA3, MIAJMUAH  aloynrym
GangnbliH ayanTbiH Yp AYHA YHAICN3H 3pcaanuir Byypyynaxag YMrnacaH apra XamKaar
X0N60oraoX HANKYYATIN XaMTpaH X3P3anKyyH3.

3.3.10.banryynnarblH XaMXa3HA alumrnargax 6yin mMagasninuiH CUCTEM, CYIDKIIM
xangnara, 3epyun, caaTnblH yepd ConreH axunnax 6bonomkTon 6anxaap 30XMOH
BaviryynHa.

3.3.11.banryynnareiH ~ M3A33NIMAH  CUCTEMUWH  Xenkyynantunur  Bycag
XOPArNaryaadp rynuatryynax TOXMONAOMN4 OKYHbl OMYUWH IPXUUr Xamraanax, TOpUnH
B6onoH anbaHbl HyyubIlr XaMmraanax, Laapanaratah apra XaMXK33r aB4y X3pP3anKyyYIaH,
Kubep atoynryn 6argan xapuyucaH Hankug Tyxan 6yp magargax.

3.3.12.banryynnarag 30XMOrYMMH 3PXUKAH 3OPUUNTYA MPOrpaMM  XaHramx,
XOPKYYNANTUNH CaH, awynryi 6ananbiH Wwaapanara xaHracaH TOHOr TOXeepeMXUIr
awmrnax, 9H3 Tanaap caHan 6onoBcpyynaH, WWnaBIpNyynax, awuvrmanTtbiH Tanaap
GypTtron, Tamaarnan xetneH Kubep aroynrym Gampgan xapuyucaH Hapkug Tyxan Oyp

XYPryynax.

3.3.13.banryynnarbiH M3A33/USIMAH CUCTEM, M3O33MNMNH  CYIDKIIHL HOMINT,
3acBap, LUMHIYNANT, eepynent xumnx, byuaax Toxuongong xonborgox Hakk, anbaH
TylwaanTtHaaC CcaHan aBCHbl YHACOH [33p ©epufienTuIr X3pankyynax, 3H3 Tanaap
Oyptran, Tamaarnan xetneH Kunbep atwoynryn Ganpgan xapuyucaH Hapkug Tyxam 6yp

XYPryynax.

3.3.14.M303%3nMNH  caH, CUCTEM, MNPOrpaMM XaHram, CYIDKISHWM XaHaanT,
XaparnardymiiH 60noH atoynryn 6ananbiH yUn axunnaraaHbl Tanaap gapaax yungniviH
OYpPTranunr XeTernHe.

3.3.11.1.HOBTPAX OPOSANOro XMNC3IH, HOBTIPCIH Tyxaw;

3.3.11.2.0aByy 9pXUH XaHaanT,

3.3.11.3.Hyyy YrMiiH eepynent,

3.3.11.4.ynanunH 6ypTranuinur eepynex, ycrrax;

3.3.11.5.M3093NNMINH HArAC3H CaHA XaHA4aX 3pX Ofrox, eepuniex, XY4YMHrym
6onrox;

3.3.11.6.X3parnar4ninH Hap, cMCTema HABTPAX Hap Bytwoy ID;

3.3.11.7.M34939MMNH HArAC3H CaH4 HOBTIPCAH, rapcaH OrHoo;

3.3.11.8.xaHAcaH xasr, TOXeepeMXUnH M34333n;

3.3.11.9.xaHOanTbIH YPrafmkiax xyrawaa;

3.3.11.10.ryuaTracaH ynnagarn, orHoo;

3.3.11.11.ryAuaTracaH yunanumH yp OyH.

3.3.15.bawryynnarbiH LLaxmm M3A33/IMIAH CaH, M3433MSMNH CUCTEM, MOAINSTUIAH
CYJDKIBHMN yunanuinH 6yptrang HaBTpaxag Knbep atoynryn 6angan xapuyucaH Hankua
Tyxawn Oyp Magaraax, 3eBLueepen aBax bereeq xonboraox xyynb, AypaMm, XXypamz 3aacaH
XyrauaaHg xagranHa.
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3.3.16.banryynnarbiH M3433MNNMAH CUCTEM, MILISMNNUNH CYITKIHA, aluurnargax
Oy YWNONWMAH CUCTEM, NPOrpaMM XaHraMXKUAH LUMHIYNANTUIAT 3eBLUeeperaceH anbaH
€CHbl 39X YYCBOP33C aB4, Cyypunyyraxaac eMHe TyXaWH LUMHIYNANT Hb MOA33NSTUNH
CUCTEM, MOAJITIMAH CYIDKIIHUN X3BUMH axunnaraa ©onoH OGawvryynnarbiH kubep
aroynryn 6avipgang cepreep Heneenex 3dCAXMWr wWanraH, GatanraaxyyrncHbl fapaa
CYYPUIYYIDK, LUNHIYNINAT XUAH3.

3.3.17.Kubep atoynryn 6angan xapuyucaH HIDKMA M3A33MIMNH CUCTEM, LiaXuUM
M3O33MTUAH CaH, M3O33MTUNH CYITK33, ranT XaHa TOXeepeMXXUNH YUNAnuiH 6yptranuir
HOMTIOH LYIMyYyImK, OYH LWWWHXUIMA3 XUNX OPYMH, HeXLenuir GypayynaH erd, uarumiH
HArAC3H cepBepTan XonbocoH 6anHa.

3.3.18.bawnryynnarbiH knbep atoynryn 6avpgan angargcaHbl yNMaac X3BUWH YN
axunnaraa JOroricoH TOXMONZon4 TyXanH Kubep OpyHbIr opryynaH rymuaTrax Heew
ropum (rap axunnaraa, MexaHuK yun axunnaraa), xysunbapsoir 6ypayyncaH 6arHa.

3.3.19.Knbep xangnara, 3epuymng epTCeH LaxuM M3IA3NNNH CaH, MIOISNSTUNH
CUCTEM, M3AJIIMNH CyrKaar B6onomMxuT xamrumH 6ara XxyrauaaHg Heeunenteec
COpPraax OPUMH, HEXLIeNUIr BypayynHa.

3.3.20.Llaxum Maa3annunH caH, M3O33MMMAH CUCTEM, MIOISIUMAH  CYIDKII,
M3OJ3NSIMAT HEXEH COPradax YW axunnaraar rynuadtrax, X3BUWH YW axunnaraaHg
opyyricaH Tanaap ToOOPXON TYBLUHWA GapuMT HOTOMrOO, TYPLUMATBLIH YP AYHA YHOICM3H
Knbep xananara, 3epunng epTexeec 6MHeX YEUWH X3BUWH TONOBT 3PraH LUNITKCIHUNAT
wanraH 6atanraaxyynHa.

3.3.21. Kubep xangnara, 3ep4unn, HOXeH C3praax ynn axunnaraa, TYYHUR sBU, VP
AYHMMRH Tanaapx YHaH 3eB magaannuur Knbep atoynryn 6angan xapuyucaH HanK 605oH
xonboraox HaPK, anbaH TywaanTHyyaaq Tyxan 6yp Magargax, AyHr YncblH OypTranuiiH
GanryynnarbiH gaprag TaHunuyynHa.

3.3.22.M3433nnNunH CUCTEM, MIOI3NNH CYIMKI3HNI adaaniibir TOFTMOM XSIHaX,
lWaapgnaratanm 30XMoH 6anryynanTbiH apra XaMXaar XapanKyyHa.

3.3.23.banryynnarbiH M3433MIUNH CYIKI3HA XOoN60racoH 6ONOH LWMHI3P X0N60oX
KomnbloTep, ToHor Texeepemxuiir MAC xasaraap 6ypTtramkyynaH, I[P xasruir rap apraap
TOXMpyynaH xonbox, xaparnary Tyc 6ypaap Oyptran (xascpanTt maart - 09)-nir xeTneH
Kunbep atoynryn 6argan xapuyucaH Hankug Tyxam 6yp xypryynax.

3.3.24 bawnryynnarblH Knbep OpYMH, LaxumM MIL33MIMNUH CaH, MIAIIUIAH
CUCTEM, M3AJIMMMNH CYIDKIIHUA 3M33r Bananbir Byypyynax, waapanaratan awynrym
GananbiH apra Xxamxaa 60510H Xonboraox xyynb, AYPaM, Xypami 3aacaH apra XaMKa3HUM
XAPanKUNTUIAT xaHrax, Knbep atoynryn 6angan xapmyucaH HINKTIM XamTpaH axunnaHa.

3.3.25.[1aByy 9pXTan XIpP3arnardyaumH MIA3NNUNAT XAHAX TEXHUKUIH BONOMXMIAT
Bypayynax.

3.4.Cyprant xapuyucaH Hanx:

3.4.1.Kubep atoynryn Gamgan xapuyucaH HIDKUWH caHanblr YHO3CNaH Knbep
aloynryn 6angneiH Tanaap cyprantbir 6anryynnarbiH CyprantbliH TONeBnereeHs TycraH
B6onoscpyynax.
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3.4.2.banryynnareiH cyprantblH Tenesrnereeng OGatnargcaH XxyBaapunH paryy
Knbep atoynryn 6anansiH Tanaap cypranTbir HAUT aXunTtaH, anbaH xaaryabir xampyynaH
Tyxah Oyp 30XMOH Gawryymk, TaHXumblH 60MOH uaxum cypranTtbliH 63naH 6ananbir
XaHrax, xonborgox Ganryynnara, HaNK, andax TylwaanTaHg M34333n Xypryynax.

3.4.3.CypranTtbiH MpLMIH BYPTran xeTesk, CyprantbiH TannaHg Tycrax.
3.5.TeB, OPOH HYTIMNH BYTUNINH HADKUIWH gapra:

3.5.1. XapuyucaH HaINKUINH XaMX33HA awmnrnax 6arraa mMagaannmiiH TEXHONOMMAH
TOHOI Texeepemxuir dyptran (xaBcpant masart - 01), TOHOr TexeepemxuiH GypTran,
XAHaNTbIH Xyygac (xaBcpant MasrT - 03)-uir TorrMor XeTrneHs.

3.5.2.XapuyuLcaH HANKMAH X3aMXI3H, alumrnax bamraa Mag3ariMnH CYImKI3HUM
TOHOI TOXeepemX, Kabenumr xasnkyynaH OypTran XeTesrk, TEXHUKUNH epee 3CXYI
CYITKO3HUN TOHOI TOXOOPOMXKUIH 30pUYyNanTbiH Xanpuart 6anpLiyynaH, 3eBLUeepenrym
XaHganTtaac xaMmraanaH Tynkux, naugax.

3.5.3.XapuyucaH HIDKUAH CYIDKI3HUM  pu3nk 6GONoH noruk  3yparnanbir
Gonoscpyymk, Hyyunan, alynryn 6ananbir XaHrax, CY/DKaaHun OyTal, TOXMProoHA
©epuNIenT OPCOH Tyxan Byp LWMHIYNAH B6aTanraaxyynax.

3.5.4.TEXHNKUAH ©pee HIBTPAX OOMOH CYIHKI3HUA TOHOr  TEXEOPOMXKUH
30puynanTbiH Xanpurunr H33X apx Oyxun anbaH TywaanTHYyObIH XarcaanTtbir rapraH,
GaTanxk, XapankuUnTag XaHanT TaBux.

3.5.5.lLUnH33p TOMUNOrACOH BOMOH LUMIMKUH axunnax byn axuntaH, anbaH xaard
HapT xonborgox Xyynb, AYPaM, XXypam 3aaBpbir TaHUAUYYNaH, TOMAIMMAN XeTernx, eaep
TYTMbIH YW aXxunnaraaHg mepanier 60NroH, XaHanT TaBbX aKurnax.

3.5.6.XanargcaH, 4eneeneraceH, LWWHKMH TOMUMOrACOH, anbaH Tywaan
eepunergceH axunrtaH, anbaH xaard HapblH UaxMM M3O33/UMWH CaH, M3433MSTMIH
CUCTEM, M3JNITMNH CYIDKIIHA, XaHAAX IPXMIT Xxaanrax apra XxaMmxaar Tyxam Oyp aBax.

3.5.7.banryynnaraac 30xvMoH Gauryyrmk Oy M3gaannunH awynryn 6angnbiH
cyprantaj xampargax waapgnaratanm axunrtaHd, anbaH xaarygbir cyprantaj xampargax
Hexuen, 6ononuyooroop Tyxamn 6yp xaHrax.

3.5.8.XapuyucaH HIPKUAH XamxadHg OawryynnarblH 3eBLIeepcHeec 6ycan
TOPMIMWH NpPOrpaMm XaHraMXuur anbaHbl KOMMbIOTEP, TEXHUK XOParcang Cyymnrax,
TOXMpyynaxrym, awmrnaxryn 6anxag TOrTMon XsaHanT TaBbX aXxXunnax.

3.5.9.XapuyucaH HIDKUAH  XOMXKI3HA  YNCblH  OypTranunH  GaunryynnarbiH
GapumTamk 6yn kmbep aroynryn 6ananbiH 6oa50ro, xonborgox Xyynb, OYPaM, XKypam,
3aaBap, 36BMOMXUNT MEpPAex axnbIr 30XMOH Bawnryyrk, ayHr Kubep atoynryn 6angan
XapuyucaH HanKua ynupan GypunH CyynunH capblH 25-Hbl 64punH AoTop anbaH 6uyrasp

XYPryynax.

3.6.Xaparnary, 6ycag xaparnary:

3.6.1.¥YncbiH 6ypTranunH 6anryynnarbiH 6apumMmTtank 6y knbep aroynryn 6angnbiH
6oanoro, xonborgox Xyynb, AYP3aM, XXypaMm, 3aaBap, 36BNOMXKXUAT MOPAeX aXunnax.
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3.6.2.606p TYyTMbIH YN axunnaraatam xonborayynaH yyccaH knbep xangnara,
36p4Uunn, CIXUITIM Toxuongon 6ypunr 6ornomMXuT BOrMHO XyrauaaHz Xapbsa HINKUWH
Aapraap gamxyynaH, Kubep atoynryn 6angan xapuyucaH Hankug Tyxam 6yp Magaanax.

3.6.3.bavryynnarbiH Knb6ep OpymH, LaxuM M3AJINNUAH CaH, M3O33MSTUNH CUCTEM,
M3AJ3MNNH CYIDKIAr 36BXeH anbaH XaparuasHa, Xonboraox Xyynb, AYPAM, Kypawm,
3aaBap, 36BfIOMXUIH garyy alumrnax.

3.6.4.banryynnaraac 3oxuoH 6anryyrmk 6yn mMagaannuiH atoynryn 6ananbiH
cyprantag Tyxaw 6yp xampargax.

3.6.5.banryynnareiH 3eBLleepcHeec Oycaa TOPNUWH NpPOrpaMm  XaHraMXxuinr
anGaHbl KOMNbIOTEP, TEXHUK X3PArcang, Cyynrax, ToXupyynaxrym, alwimrnaxryn 6amx.

3.6.6.bavryynnaraac eept OnroCoH M3A33MISTUAH TEXHONOIMH TOHOT TEXOOPOMXK,
XaHgax 3px, HIBTP3AX HAP, Hyyu YrMriH awynryi Gangan, Hyyunanbir TOrTMOS XaHrax,
XYBWWH 30pMnroop awmrnaxryn, bycaan gamkyynaxrym 6amx.

3.6.7.bycabiH xaHOax apX, HABTPAX HAP, HyyL Yrunur awmrnaxrym éanx.

3.6.8.AxnblH 6anpbIr Typ Xyrauaaraap opxux yeq KoMnboTepbIr Tyxan 0yp TyDKuX,
CUCTEMUINH Hyyunan, BypaH ByTaH 6ananbir TOrTMON XaHrax axunnax.

3.6.9.l1axmm wyynaH, meccex 6onoH Bycag cyBraap UPC3H CIXUITIN xonbooc,
XaBcpanT pannbIr HA3X Xapaxryn 6anx, wyyn ycrrax.

3.6.10.banryynnarbiH M3g23nnuMnr xagrancaH 6apumT dmuur, 366BpUNH Xxaaranax
TOXOOPOMXK, KOMMNbIOTEP, TEXHUK XAPIArCAUNT ragaril aB4y rapax yeq xapuyucaH 6yTuninH
HANKWUNH Japraac 3eBLUeepen aB4, TaMaarnan (xascpant masarT - 10)-uir xetneH, Knbep
atoynryn 6angan xapuyucaH HaPKug Tyxam 6yp magargax.

3.7.[]aByy 9pXxTon X3parnary:

3.7.1.¥YncbiH GypTranunH GawuryynnarbiH aprblH Tywaan, WWAOBIPUAH aaryy
OSIrOrACOH M3AJ3NITUAH CUCTEM, CYJDKI9, NPOrpaMm XaHram, Laxmm M3O33/USIMAH CaH,
rant xaHa, OawvryynnarblH Oycan yun axunnaraaHg awwuvrnargax gasyy 3pXTou
X3P3ArnardymimH 3pXnnr 3eBxeH Xonboraox xXyynb, 4yYPaMm, XXypamMa 3aacHbl Aaryy aluvrnaHa.

3.7.2.XapunyucaH M3039MNSIMAH CUCTEM, MIOJSMNH CYIDKI9, CepBep, Laxum
M333MNIMNH CaH, XaMraananTblH TexeepeMx 6omnoH 6ycag mMagaannuiH TEXHOMNOTUIH
TOHOI TEXOOPOMIXK, NPOrpamMM XaHramxug TOXMproo, 3aceap, YANYnnraa XmmHa.

3.7.3.[JaByy 9pXTam X3PIrNarynmH 3px OOMOH XIPIrNArYUNH IPXMUr Tycan Hb
awwmrnax 6ereeq egep TYTMbIH SHTUIH YN aXunnaraaHg AaByy 3pXUAT alumMrinaxrym.

3.7.4.1aByy 9pXToM XAPIrNardnmH HIBTP3X H3pP, Hyyu yr, 6atanraaxyynanTbiH
M333NNMNH Hyyunan, aynryn 6anansir 6ypaH xaHrax, 6ycaan gamxyynax, AyHOblH
X3parudaHg awwurnax ©6onoH yycax 6onsowryi anvBaa 9pcAdnasc  ypbadunaH
COPrumnITHa.



Tecen

DepeB. CepBepuniH epee

4.1.banryynnarbiH M3433M/IMNH CUCTEM, CYITK33, TOHOI TexeepemMx Garpnax byn
CEepBEPUNH epeeHa HIBTPaxan knbep awoynryn 6ampgan xapuyucaH Hankug Tyxanm Oyp
M343rgaX, OypTranvinH O3BTIP XOTOsHe.

4.2.CepBepuiiH pee Hb Aapaax Laapanarbir xaHracaH 6anHa:

4.2.1.epeeHuni xaanra 3opuynanTbiH LOOX, nayrtan 6anx;

4.2.2.ranblH AOXNOMNMbIH CUCTEMTIN Danx;

4.2 .3.Temneparyp, YMArwns, XaHanTblH Kamep 33par OpPYHbl HOXLONUUr XsHax,
HArAC3H epee, Tacanraa, XaHanTt yaupanararan 6anx;

4.2.4.0pox, rapax xaanraHbl 43prag AyPCT XAHaNTbIH CUCTEMTIN banx;

4.2.5.ranblH xXop, ran yHTpaax Xaparcnuir GanpluyynaH axunnaraar Tyxam oyp
Lanrax TOMAJINan XeTnex;

4.2.6.cepBepunH epeeHn Ganpluimk Oynm CYImDKISHMI TOHOI TOX6epeMXKYYOMUIH
NnopT, KabenumH Xoep TanbiH Y3YYPT TAMAIMMIAS3 XasasNKUNTbIM 3aUSIWINYN XMNCaH banx;

4.2.7.cepBepuUnH epeeHn 36BXxeH 3pX Oyxuh axuntaH, anbaH xaary HIBTPaX
Gereen HABTPAX IPX Oyxmn axxmnTaH, anbdaH xaardyniH baTnaracaH xarcaanTbIr YHASCN3H
OypTranuir Tyxan 6yp xetenHe. (XascpanTt masart - 08)

4.2.8.cepBepuiiH epeer UJ3B3pnax XxyBaapunr 6GonoscpyynaH 6artnyynx,
TAOMIIMMAN XeTnex, Lwaapgnaratam apra Xamkaar MaglsaniunH TEXHOMOMU, CYIKad
XapuyLCaH HANK XapuyuaH rynuaTraHa;

4.2.9.cepBepuinH epeeH 3opuynanTbiH 6yc Gapaa, matepuan, XyBUWH 34 3yWrc
BGanpLuyynaxbir XOPUITIOHO;

4.2.10.cepBepuiiH epeeHNin TacpanTryn axwunraraar xaHrax, TOX93fMMH Heew
LuaxunraaH yycryyp (reHepartop), Tor 6apurd (UPS)-1iiH XaBuiiH, TacpanTryn, HangsapTamn
axunnaraar xaHrax, y3nar, YAn4mnraar TortMor XUmx TaMO3rnarn XeTerHe.

TaB. Xopurnox

5.1.banryynnarbiH kKnéep opoH 3ang kmbep atoynryn 6angan xapuyucaH HIDKUAH
36BLUOBPONTYNIasp XyBUWH KOMMNbIOTEP, rap ytac, Tabner 60noH Gycan Texeepemix,
366BpPUMH M333NaN T33r4 (dnaw guCK, 36eBPUNH XaTyy OUCK raX MIT) TOXOOPOMXKUIT
GanryynnarbiH MOA33NNIUAH CUCTEM, CYITKI3, LaxXUM MIA3IIMIAH HIFAC3H caHg Xonbox,
awmrnax, M34a33nan xagranax, 6onoscpyynax, 4amxyynaxbir XOPUrfoHO.

5.2.bavryynnarbiH 3eBLUeepergceHeec bycan TepnviH OOMOH axun yyparTaun
xonbooryn, GavryynnarblH yWun axwnnaraaHg yn Xxamaapax nporpaMmm  XaHramkumnr
anbaHbl KOMMbIOTEP, TEXHUK X3PIrcang cyynrax, awurnax, Tornoom, Laxmm MepumnTan
TOrIOOM TOrJIOX.

5.3.Knbep atoynrymn Gangnbir xaHrax, xagnara, 3epysieec ypbaymnaH caprumnax
anneBaa nporpaMm XaHraM>Xumr JaByy 3pXTAN X3P3rnardunH 3eBLLOSPesrynrasp ycrrax,
TOXMProor eepuyrex.

5.4 .Llaxum mMaa3annvMiH caH, M3A33MSTUIH CYITKI9, MOA33NSTUMAH CUCTEM, aloynrym
Gangnbir XxaHrax TexeepemXkeec anuBaa xaonba3paap erergen ycrrax, eepuynex,
3acBapnax, Xyynéapnax, LWUmKyynax.

5.5.An6aH XaparuasHMn KOMMbIOTEP, TEXHUK X3PIArcana XyBUMH LaXMM LUyyaaH,
“Cloud”, onoH HWATMH CyImk33 OGONoH 3eBlueepergeeryn Gycag CyBrvvr awurnax,
anbaHbl 60N0H HyyunanTam MaAd3Nan gaMmxkyynax, xagranax, banpuyynax, 3eesepnex.
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5.6.bycabliH xaHOax 3px, HABTPAX HAP, HYYL VI, LaxuMm rapblH YCar, Laxum rapbiH
YCIUH FOpUNIIrad TA3r4Y Texeepemx /TokeH/ 6onoH Bbyca HIBTPIX X3PIArCAvnr awunrnax,
Bycoan oamxKyyrnk, XamTpaH awnrnax.

5.7.bavryynnarbiH M3433NIMNH CUCTEM, CYIDKI9, MOAJISNUNH TEXHONOMMMH TOHOT
TOXOOPOMXUNH TOXMProo, XxamraananTblH 6ognorbir knbep aroynryn 6avgan xapuyucaH
HONKUNH 36BLLOSPBSTYUradp eepUsiex.

5.8.banryynnarbiH 4OT00A4, ragaag cymkaang Kubep atoynryn 6arigan xapuyucaH
H3MK33C 36BLUGBPeN aBanrynrasp anveaa Texeepemx Xonbox.

5.9.banryynnarbiH M3433NNMNH aoynryi GangnbiH XsSHaNT, MOHUTOPWHN, ayaumT,
OypTran, xamraananTtblH TOXMproo ©6omnoH Oycag xamraananTtblH YWMN  axunnaraar
3opuygaap Tonpd rapax (Bypass), ngaxryn 60nrox, eepynent opyynax, X3BUWH YWn
axunnaraar angargyynax, gorongyynax.

5.10.Uaxum maa2annunH caH gaxb erergerl, M34333f14 36BLUeepenrynrasp
xaHgax, xyynbapnax, xaBnax, ¢ooTo 3ypar aBax, Ayy, AYPCHMIA BUYNar xumx, Tapaax,
6ycoan namxyynax.

5.11.AnbGaH x3parud3HMn KOMNbIOTEP, TEXHUK XIPIrcang yn Maaax, batanraarym
9X CcypBa/mkaac uUaxum Xxanbapasp MpcaH xonbooc, xascpanT pawn, nporpamm
XaHraMXXunr TaTax aBax, Ha3X, Cyynrax, axunnyynax.

5.12.J1or cbann, Heey xyynbap /Backup/-bir 3eBLLOEPENTYNII3p 66punex, ycrrax,
rAMTI3X.

5.13.[JaByy apXTan X3P3rNaryninH apx, agMUHUCTpaToOpbIH 3pXx 6onoH Bycan eHaep
TYBLUHUA XaHOAnNTbIH 3pXMir anbaH xaparuaaHaac bycan 3opunroop awwurnax, dycoan
AamKyynax, awurnyynax.

5.14.©epT ONrorgcoH XxaHAanTblH 3pxunr xonborgox Tywaan, LWwuiasap,
XapuyLcaH H3DKUWH 36BLUeePenTYNrasp SpXunH TyBWMHT HAamMargyynax (Privilege
escalation), 6ycag xaparnardnnH apx, 6ypTran, Ma433nang 3eBLIeepenrynrasp xaHaax,
XamMraananTblH Xsi3raapnantbir MA3BXryn 60nrox, Tonp4 rapax.

3ypraa. Xapuyunara

6.1.OHaXYY XXypmaap Xyfa3caH yypraa buenyynaaryn anbaH xaarygag xonboraox
Xyynb, OypaM, Xypam 6onoH GanryynnarbiH XeAenMepuiH A0Too4 XypaMA 3aacaH
Xapuyunara XynaanraHa.
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